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Mozliwe zagrozenia, na ktore nalezy zwrocic uwage:

*podkreslenia tekstu zawierajq linki do stron, ktorych dotyczy opisany temat

» tresci zagrazajace rozwojowi psychicznemu i moralnemu uczniowi,
» niezweryfikowane informacje - co jest prawda, a co "fake news”,
* reklamy,

= ochrona danych osobowych i wizerunku,

= uyzaleznienie od Internetu,

» bezpieczenstwo sprzetu i dostepu do sieci,

» niebezpieczne kontakty,

= cyberprzemoc,

= gry komputerowe i video.

TRESCI ZAGRAZAJACE ROZWOJOWI PSYCHICZNEMU | MORALNEMU UCZNIOW

e Moga pojawic sie w wynikach e Warto ustawic¢ w systemach operacyjnych,
wyszukiwania podczas przegladania programie antywirusowym opcje kontroli
informacji potrzebnych do nauki. rodzicielskiej.

e Rowniez niektore aplikacje, czy e W miare mozliwosci rodzice powinni jednak
sugerowane uzytkownikowi strony towarzyszy¢ dziecku podczas nauki. Jest to
wyswietlaja tresci nieodpowiednie dla szczegoblnie wazne w przypadku mtodszych
dziecka. uczniow.

NIEZWERYFIKOWANE INFORMACJE. CO JEST PRAWDA, A CO “FAKE NEWS”?

Podczas nauki on-line dziecko moze natrafi¢ w internecie na informacje, ktore wzbudza w nim niepokoj.
Wazne jest, aby omoéwic taka sytuacje i wyjasni¢ dziecku, ze wiele tresci zamieszczanych w sieci nie stuzy
informowaniu, a czesto tylko przykuwaniu uwagi czy zwiekszaniu czestotliwosci odwiedzin danej strony.

REKLAMY

W sieci pojawia sie mnostwo reklam, ktore sg czesto profilowane dla konkretnego uzytkownika. Rodzice
powinni pamietac o wynikajacych z tego zagrozeniach i sposobach blokowania reklam.

OCHRONA DANYCH OSOBOWYCH | WIZERUNKU

Nieodpowiedzialne logowanie sie do stron komercyjnych, bez przeczytania regulaminu portali, automatyczne
wyrazanie zgod na dostep do zdjed, filmow, kontaktow, ktore sa w telefonie, moze okazac sie niebezpieczne.
Wazne jest rowniez, aby podczas zdalnej nauki nie narazi¢ sie na nieumyslne ztamanie prawa, gdy
nieswiadomie udostepnimy dane osobowe lub wizerunek kolegow i kolezanek ucznia.


https://www.komputerswiat.pl/poradniki/programy/dwa-praktyczne-sposoby-na-kontrole-rodzicielska-w-windows-10/lw0pgtl
https://kasiejda.blogspot.com/p/darmowe-antywirusy-z-kontrola.html
https://www.legalniewsieci.pl/aktualnosci/cala-prawda-o-fake-news-czyli-jak-rozpoznac-falszywe-wiadomosci
https://www.instalki.pl/rankingi/18431-programy-do-blokowania-reklam.html

UZALEZNIENIE OD INTERNETU

Dzieci i mtodziez, korzystajac z internetu do nauki i zabawy, nie powinni przekraczaé czasu zalecanego na
prace przy komputerze dla danej grupy wiekowej. Moze to skutkowac zarowno problemami z koncentracja
i nauka, ale réwniez ze zdrowiem fizycznym.

BEZPIECZENSTWO SPRZETOW | DOSTEPU DO SIECI

Sprawdzajmy aktualnos$¢ zabezpieczen na komputerach i smartfonach dziecka. Istnieja darmowe programy
kontroli rodzicielskiej. Kazdy system operacyjny daje réwniez mozliwos¢ ustawienia pewnych ograniczen.

NIEBEZPIECZNE KONTAKTY CYBERPRZEMOC GRY KOMPUTEROWE | VIDEO
Warto sprawdzac kategorie
wiekowa danej gry oraz to, czy nie
zawiera nieodpowiednich scen.

Rodzice powinni szczegolnie O wszelkich jej formach nalezy

interesowac sie, z kim dziecko informowa¢ odpowiednie organy,

utrzymuje kontakt oraz informowac . P ; L. L
o wszelkich probach kontaktu ze 220" W sytuacji, kiedy ofiara  Europejski system klasyfikacji gier

strony obcych osob, szczegolnie na jest nasze dziecko, jak i wowczas, PEGI nadaje oznaczenia wieku
portalach Spo{ecznoéciowych. k]edy jeSt ono éW]adklem takich i tresci ZawartyCh w grze'.sa. one
dziatan obecne praktycznie na kazdej grze
’ dostepnej on-line badz w sklepie.

NA ZAKONCZENIE
W Internecie dostepne sa rézne strony z poradnikami na temat skutecznych sposobéw ochrony dzieci

i mtodziezy przed ptynacymi zagrozeniami, na przyktad:
= sposoby konfiguracji komputera dla dziecka,
= aplikacje z kontrola rodzicielska na android,
= materiaty edukacyjne zamieszczone na stronie Ogdlnopolskiej Sieci Edukacyijnej.



https://www.uzaleznieniabehawioralne.pl/siecioholizm/6-objawow-swiadczacych-o-tym-ze-twoje-dziecko-uzaleznilo-sie-od-internetu/
https://download.komputerswiat.pl/bezpieczenstwo/kontrola-rodzicielska
https://lepiej-widoczni.pl/najpopularniejsze-portale-spolecznosciowe-ranking-2020/
https://www.ore.edu.pl/2019/09/cyberprzemoc-wlacz-blokade-na-nekanie-poradnik-dla-rodzicow/
https://pl.wikipedia.org/wiki/Pan_European_Game_Information
https://www.spidersweb.pl/2017/09/jak-skonfigurowac-komputer-dla-dziecka.html
https://facetpo40.pl/tata-na-medal/aplikacje-do-kontroli-rodzicielskiej/
https://ose.gov.pl/materialy-do-pobrania/publikacje
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